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  กางโรดแมปกลยุทธการปองกันการหลอกลวงของ Visa ระยะ 3 ป

เมื่ออาชญากรรมไซเบอรถูกเรงดวย AI
  

ยิ่งโลกพัฒนาเทคโนโลยีเพื่อความสะดวกมากเทาไหร

สิ่งที่ตามมาคือความเสี่ยงในการถูกหลอก ยิ่งเทคโนโล

ยีพัฒนาถึงขั้น AI เหลาโจรแสบก็พัฒนาวิธีการโดยใช

AI เชนกัน เห็นไดจากความซับซอนในการหลอกลวงช

นิดที่แทบจะไลตามไมทัน “การปองกัน” ดูเหมือนจะเป

นทางเดียวที่พอจะสามารถรับมือภัยหลอกลวง ดวยก

ารใช AI เฉือนคม AI ดวยกันเอง โดย คุณสเตฟาน เด

อ’ฮอร (Stefaan D’Hoore) Regional Risk Officer ป

ระจำวีซาเอเชียแปซิฟก ยืนยันวา ประเทศไทยมีการด

ำเนินงานดานความปลอดภัยในการชำระเงินอยูในเก

ณฑที่ดีมาก โดยเกณฑวัดดังกลาวเนนเฉพาะธุรกรรม

ที่ใชบัตรจริง (Card Present) ที่รานคา แตความทาทา

ยที่แทจริงคือการยกระดับความปลอดภัยใหเทียบเทา

กันในโลกออนไลน หรือธุรกรรมที่ไมใชบัตรจริง (Card

Not Present – CNP) จนนำไปสู “โรดแมปความปลอ

ดภัย (Payment Security Roadmap)” ในป 2025-20

28 ของ Visa ซึ่งไมใชแคแผนรับมือ แตคือการวางกลยุ

ทธการปองกันระดับชาติ เพื่อใหมั่นใจวาโครงสรางพื้น

ฐานดานการคาในอนาคตจะยังคงนาเชื่อถือและปลอ

ดภัย

“ภัยคุกคามสามมิติ” ที่ธุรกิจตองเผชิญ ในชวง 5 ปที่ผ

านมา ระบบการชำระเงินของไทยไดเปลี่ยนแปลงอยา

งมาก จากการพัฒนาเทคโนโลยีที่รวดเร็ว ความคาดห

วังของผูบริโภคที่เปลี่ยนแปลงอยางตอเนื่อง และชอง

ทางการชำระเงินดิจิทัลที่เพิ่มขึ้น การเปลี่ยนแปลงเหล

านี้ไดสรางทั้งโอกาสใหมๆ และความเสี่ยงที่สูงขึ้น โดย

เฉพาะอาชญากรรมทางไซเบอรและการฉอโกงการชำ

ระเงินที่ทวีความซับซอนและรุนแรงมากขึ้น

VISA จึงไดจัดทำโรดแมปขึ้นบนพื้นฐานของการประเ

มินภัยคุกคาม 3 แนวโนมหลักที่กำลังจะเปลี่ยนโฉมห

นาของสงครามไซเบอรไป

  

สงครามไซเบอรที่ถูกเรงดวยพลัง AI แนบเนียนจนแยก

ไมออก หัวใจสำคัญของการฉอโกงแบบเดิมคือ การฉ

อโกงจากผูถือบัตรแตไมไดเปนคนทำรายการ (Unaut

horised Fraud) ซึ่งมักเกิดจากการที่ขอมูลการชำระเงิ

นถูกบุกรุก แตปจจุบันอาชญากรไมไดใชแคเทคนิคเดิ

มๆ อีกตอไป แตกำลังใช AI เพื่อลดอุปสรรคในการเขา

สูอาชญากรรมไซเบอร และยกระดับความสามารถใน

การโจมตี ทั้งการใชเทคโนโลยี Deepfake เพื่อแปลงโ

ฉม, การโคลนเพื่อปลอมเสียงและภาพ ที่มีความสมจ

ริงสูง จนแยกไมออกระหวางของจริงกับของปลอม 

นอกจากนี้อาชญากรยังใชเครื่องมือ AI ทั่วไปในการเขี

ยนมัลแวร (Malware) หรือคนหาชองโหวของระบบ ท

ำใหการสรางเครื่องมือโจมตีทำไดซับซอนและรวดเร็ว

ขึ้น และยังพัฒนาระบบแทนที่จะใชบอตแบบเกา ปจจุ

บันมีการใช Smart Bots หรือ Agentic AI ที่สามารถเ

รียนรู ปรับเปลี่ยนพฤติกรรม และดำเนินการโจมตีทาง

ไซเบอรในวงกวางไดอยางมีประสิทธิภาพ

เปลี่ยนผานสูการฉอโกงที่ผูใชเปนผูกดยินยอมเอง นอ

กจากการถูกหลอกแลว หนึ่งในภัยคุกคามที่นากังวลที่

สุดในปจจุบันคือ การที่อาชญากรกำลังเปลี่ยนเปาหม

ายจากการฉอโกงแบบแอบๆ ซอนๆ โดยไมไดรับอนุญ

าต ไปเปนการฉอโกงแบบที่ผูใชงานอนุญาต (Authori

sed Fraud) ใหดำเนินการหรือที่เราเรียกกันวา “Sca

ms” เปนการหลอกลวงที่ใชมากที่สุด เปนการหลอกล

วงทางจิตวิทยาเพื่อโนมนาวใหเจาของบัญชียินยอมแ

ละกดอนุมัติ ทำใหความรับผิดชอบตกอยูกับผูที่ถูกหล

อกทันที

( ที่มา : MarketingOops! )
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